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Elektronisches Patientendossier Die Politik macht sich (berechtigte) Sorgen um die Datensicherheit

«Infomed» hält die minimalen
Standards nicht ein

«Dilettantismus». Im Walliser Parlament wurde das elektronische Patientendossier am Freitag heftig kritisiert. FOTO WB«Dilettantismus». Im Walliser Parlament wurde das elektronische Patientendossier am Freitag heftig kritisiert. FOTO WB
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SITTEN 1 Das elektronische
Patientendossier wird
nochmals intensiven
Sicherheitstests unter-
zogen. In Zukunft will
man eng mit dem Daten-
schutzbeauftragten
arbeiten.
Das am 27. August angekündig-
te elektronische Patientendos-
sier hätte am 1. September auf-
geschaltet werden sollen. Das
Wallis präsentierte sich dabei
als Vorreiter und als zweiter
Kanton der Schweiz, der das
elektronische Patientendossier
einführt. Im Patientendossier
sollen wichtige medizinische
Daten wie Untersuchungser-
gebnisse, Medikamentenein-
nahme oder Austrittsschreiben
aus Spitälern gesammelt wer-
den. Das Wallis bietet ein geteil-
tes Patientendossier an. Dabei
können Patienten selber ent-
scheiden, welchen Ärzten und
Spitälern sie Zugriff auf ihr Dos-
sier geben wollen. Staatsrätin
Esther Waeber-Kalbermatten
bezeichnete den Zugang bei der
Präsentation am 27. August
2015 als «äusserst sicher» und
betonte, dass mit der Nutzung
die ärztliche Schweigepflicht
respektiert werde.

«Die Intimsphäre
ist in Gefahr»
Ende August kritisierte die Pira-
tenpartei die mangelnde Daten-
sicherheit der neuen Plattfor-
men für das elektronische Pa-
tientendossier in den Kantonen
Wallis und Genf. Mit einfachen
und öffentlich verfügbaren Mit-
teln konnten Piraten offenbar
zum Teil schwerwiegende Si-
cherheitsprobleme in der Ver-
schlüsselung der Webseiten
(SSL/TLS) ausmachen.

Die Piratenpartei Schweiz

sprach von «Schlamperei». Die
Einführung des elektronischen
Patientendossiers bringe die In-
timsphäre der Patienten in gros-
se Gefahr. Das neu beschlossene
Bundesgesetz über das elektro-
nische Patientendossier (EPDG)
komme zu spät, denn es gelte
für neue Plattformen erst in ei-
nigen Monaten und sei bereits
wieder überholt: «Es ist inak-
zeptabel, wenn eine völlig neue
Plattform nicht einmal die ak-
tuell zwingendsten Sicherheits-
anforderungen erfüllt und da-
mit die Intimsphäre der Patien-
ten schon am ersten Tag in Ge-
fahr bringt.

Veraltete Software
Der Walliser Datenschutzbeauf-
tragte Sdpastien Fanti hat dem
Kanton Wallis danach empfoh-

len, die Einführung des elektro-
nischen Patientendossiers aus-
zusetzen. Grund dafür waren
Sicherheitsbedenken. Staats-
rätin Esther Waeber-Kalbermat-
ten kam in der Folge der Emp-
fehlung nach.

Das Projekt wurde Pascal
Junod, Professor für Informa-
tiksicherheit, zur Begutach-
tung unterbreitet. Er kam
offenbar zum Schluss, dass
das Portal veraltete Software-
komponenten verwendet, die
nicht mehr aktualisiert oder
in naher Zukunft nicht mehr
unterstützt werden. Laut Pas-
cal Junod wurden die Mini-
malstandards im Bereich der
Informatiksicherheit nicht
eingehalten, da die gesicher-
te Verbindung die Standards
in Sachen Vertraulichkeit,
Authentizität und Integrität
nicht erfüllt. Beim SSL-Test
erhielt das Portal nur die No-
te «C», während ein gleich-

zeitig getesteter E-Banking-
Server die Maximalnote «A»
abräumte.

«Ausdruck eines
gewissen Dilettantismus»
Der Stopp beunruhigt auch die
Politik. Gleich drei dringliche
Interpellationen wurden hin-
terlegt. Alle Fraktionen be-
schäftigten sich mit dem The-

ma. «Sind die Gesundheitsda-
ten der Patienten etwa weniger
wichtig als die Kontodaten der
Bankkunden?», fragten am
Freitag mehrere Abgeordnete.
Sie wollten auch wissen, wes-
halb weder der Datenschutzbe-
auftragte noch die Daten-
schutzkommission oder der
eidgenössische Datenschutzbe-
auftragte in die Vernehmlas-
sung zum Bericht über das
elektronische Patientendossier
«Infomed» einbezogen wurden
und nicht über besagten Be-
richt verfügten.

«Es liegt uns fern, die Be-
rechtigung dieses Projekts oder
das Engagement der Personen,
die an dessen Umsetzung betei-
ligt sind, anzuzweifeln, aber die
aufgedeckten Probleme werfen
doch zahlreiche Fragen auf und
sind Ausdruck eines gewissen
Dilettantismus oder einer ge-
wissen Nachlässigkeit auf Ebe-
ne der strategischen Leitung
dieses Projekts», kritisierte die
SVP Unterwallis.

Haben Ausländer
Zugriff auf die Daten?
Die SVP stört sich auch daran,
dass das Projekt von einer fran-
zösischen Gesellschaft entwi-
ckelt wurde: «Haben wir Ge-
währ dafür, dass diese Gesell-
schaft nicht vom Ausland aus
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Zugriff auf die medizinischen
Daten der Walliserinnen und
Walliser haben wird?» Joa-
chim Rausis (CVPU) zeigte sich
überrascht über die Ereignisse.
«Am 27. August wurde versi-
chert, dass der Zugang zum
elektronischen Patientendos-
sier äusserst sicher ist und mit
seiner Nutzung auch die ärztli-
che Schweigepflicht respek-
tiert wird. Gilt das nicht
mehr?». Abgesehen von der
Glaubwürdigkeit, die bei dieser
Angelegenheit auf der Strecke
bleibe - sei es auch erstaunlich,
dass nach fünf Jahren Arbeit
und vier Millionen investierter
Franken plötzlich alles blo-
ckiert sei. hbi

«Sury und Fanti meldeten sich nie»

Staatsrätin Esther Waeber-Kalbermatten erklärte am Freitag,
dass die Projektvergabe im Juli 2011 öffentlich ausgeschrieben
wurde. Sechs Offerten gingen damals ein, der Zuschlag ging an
das französische Unternehmen. Natürlich sei es nicht ausge-
schlossen, dass dieses Unternehmen nicht Zugriff auf Patien-
tendaten nehmen könne. Man habe aber zur Absicherung ent-
sprechende Verträge unterschrieben.

«Infomed» habe 2013 das Label «eHealth Suisse» mit der Qua-
lifikation «gut bis exzellent» erhalten. Allerdings wurden dabei
keine sicherheitsspezifischen Tests gemacht. Im Juni 2013 wur-
de das Projekt auch der damaligen kantonalen Datenschutzbe-
auftragten Ursula Sury zugestellt: «Leider haben wir weder von
der damaligen Datenschutzbeauftragten noch vom heutigen
Datenschutzbeauftragten Sebastien Fanti und auch von der
kantonalen Datenschutzkommission nie mehr etwas gehört»,
sagte Waeber-Kalbermatten. Seitens der Dienststelle und des
Steuerungsausschusses habe man immer wieder den Sicher-
heitsaspekt betont.

Ein spezialisiertes Unternehmen hat auch zwei Audits bezüg-
lich der Datensicherheit durchgeführt, das letzte erst im Au-
gust dieses Jahres. Dabei hat man 30 Problembereiche (!) ge-
funden, davon waren sechs schwerwiegend. Die entsprechen-
den Korrekturen sind laut der Staatsrätin umgehend vorge-
nommen worden. Das Departement arbeitet nun eng mit dem
kantonalen Datenschutzbeauftragten zusammen. Der Kanton
will auch, dass weitere Audits gemacht werden.


